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NOVINKY V OBLASTI OCHRANY OSOBNICH UDAJU

WORKSHOP ,,0CHRANA OSOBNICH UDAJU“
Podnikatelské forum Usteckého kraje

6. 6. 2017, Usti nad Labem

WWW.SPCR.CZ




PROGRAM

11:00 - 10:10 ZAHAJENI A UVOD DO TEMATU

MGR. MILENA JABURKOVA, MA, VICEPREZIDENTKA SP CR PRO DIGITALNI
EKONOMIKU A VZDELAVANI A PREDSEDKYNE PRACOVNI SKUPINY SP CR
PRO OCHRANU DAT

10:10 - 11:30 NOVINKY V NARIZENi O OCHRANE OSOBNICH UDAJU
MODEROVANA DISKUZE

JUDR. JIRI ZOREK, REDITEL ODBORU PRO STYK S VEREJNOSTI,
URAD PRO OCHRANU OSOBNICH UDAJU

ING. TOMAS KNIZEK, FOUNDER & CEO, DIGITAL CITY, A. S.
MGR. MILENA JABURKOVA, MA, VICEPREZIDENTKA SP CR

11:30 — 12:30 POVINNOSTI FIREM A PRAVA SUBJEKTU UDAJU VYPLYVAJICi Z NARIZENI
A JEJICH DOPAD V PRAXI

MODEROVANA DISKUZE (J. ZUREK, T. KNIiZEK, M. JABURKOVA)



GENERAL DATA PROTECTION REGULATION

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udaji/GDPR)

Plathost: 25. 5. 2016 Uéinnost: 25.5.2018

= Narizeni stanovuje sankce v pripadée poruseni:
o az 20 mil. EUR nebo

0 4% ze svetového obratu spolecnosti za predchozi fiskalni rok (podle toho,
co je vyssi)




Novy pristup k ochrane osobnich
udaju v EU




NARIEZNi O OCHRANE OSOBNICH UDAJU V EU

= UCinné od 25. 5. 2018 (platné od 24. 5. 2016)
o Pfimo zavazné (cca 50 oblasti pro narodni Upravu)
o Derogace dosavadni pravni Upravy (smérnice ¢. 95/46/ES — DPD)

= Dalsi posilovani a precizace prav subjektd OU

V eV 7/

(spravci, zpracovatelé)

= Vysoké pokuty
o Az 4 % celosvétového rocniho obratu anebo 20 mil. €




LEGISLATIVNIi RAMEC

= Nafizeni €. 2016/679 — Vieobecné nafizeni o ochrané OU (GDPR)
o Smérnice €. 2016/680 (smérnice GDPR)
o Smérnice €. 2016/681 (smérnice PNRD)

= Vykladova praxe WP 29
o Voditko k pravu na prenositelnost udaju (WP 242)
o Voditko k povérenci pro ochranu osobnich udajd (WP 243)
o Voditko k ur¢eni vedouciho dozorového uradu (WP 244)
o Voditko k provadéni DPIA (WP 248)
o PrlbéZzna aktualizace

= Zakon €. 101/2000 Sb., o ochrané osobnich udaja (ZOOU)
= Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

= Vlykladova praxe UOOU



PREDMET A CILE GDPR

" GDPR dopadne na véechny pfipady zpracovani OU ob&and EU
a pohyb( OU v rdmci EU, kdy:
o Spravce/zpracovatel sidli v zemich EU

o Spravce/zpracovatel nesidli v zemich EU, ale zpracovava data obcant EU
za UcCelem nabidky zbozi, sluzeb anebo za ucelem monitoringu jejich
chovani

= VSechny formy zpracovani
o Zcela/¢aste¢né automatizované i manualni (neautomatizované)

= Vyluky
o Anonymizované udaje
o Statistické a vyzkumné ucely




Zasady pro praci s osobnimi udaiji
vyplyvajici z GDPR




OSOBNI UDAIJE

= Cl.4a9GDPR

= Osobni udaje x Identifikatory
,veskeré informace o identifikované nebo identifikovatelné fyzické osobé”
o jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator anebo jeden éi vice
zvlastnich prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecCenskeé identity této fyzické osoby.”

= Zvlastni kategorie osobnich udaju

o Osobni udaje, které jsou svou povahou obzvlasteé citlivé z hlediska zakladnich prav a
svobod fyzickych osob

o Rasovy Ci etnicky plvod

o Genetické udaje

o Biometrické Udaje (za ucelem jedinecné identifikace fyzické osoby)
o Udaje o zdravotnim stavu, sexualnim Zivoté nebo sexudlni orientaci
o Politické nazory, nabozenské vyznani, filozofické presvédceni

o Clenstvi v odborech



ZAKONNOST ZPRACOVANI

= Nastava splnénim a nejméné 1 z podminek:

o subjekt udaju udélil souhlas

o zpracovani je nezbytné pro:
— plnéni smlouvy
— splnéni pravni povinnosti spravce
—ochranu Zivotné dullezitych zajmu s.u.
— splnéni ukolu provadéného ve verejném zajmu
— uskutecnéni opravnénych zajmu sprdvce
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Hlavni prava subjektu udaju




PRAVA SUBJEKTU UDAJU

= Cl. 13,15, 17 GDPR

o Rozifeni stavajiciho katalogu prav subjektt OU B odpovidajici povinnosti
spravce
= Na informace o zpracovani OU
= Na pfistup subjektu k OU
= Ziskat od spravce OU potvrzeni o zpracovani OU
= Poskytnout kopii zpracovavanych OU
= Na vyzadany vymaz jeho OU (,pravo byt zapomenut*)
o jiz dfive dovozeno judikaturou, povinnost bez zbytecného odkladu
vymazat OU subjektu a nesmi je dale zpracovavat

" Vznést namitku v pripade, ze zpracovani provadi spravce na zakladeé svych
opravnénych zajm{

" Nebyt predmétem automatizovaného rozhodnuti




Povinnosti spravcu a zpracovatelu
udaju




POVINNOSTI SPRAVCU A ZPRACOVATELU

Vést zaznamy o Cinnostech zpracovani
o Pisemné, dostupné na vyzadani dozorovému uradu
o Vyjimka pro MSP

Zajistit odpovidajici zabezpeéeni OU

o Pfijmout vnitfni koncepce a opatfeni pro zabezpeéené zpracovani OU
o Zasady zdmérné a standardni ochrany osobnich udajt

o Neustdla davérnost, integrita, dostupnost a odolnost systému a sluzeb
o Pravidelné testovani, posuzovani a hodnoceni bezpecnosti opatreni

Ohlasovat bezpecnostni incidenty (data breaches)
o Nejpozdéji do 72 hodin dozorovému organu
oV pFipadé zavainého Uniku i subjektiim OU

» Provést posouzeni vlivu na ochranu OU (DPIA) a predchozi konzultace

o Posoudit vliv konkrétnich operaci p¥i zpracovani OU, které predstavuji vysoké riziko
pro prava a svobody FO pred zahajenim upracovani

o Predbézné konzultace s dozorovym organem
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JMENOVAT POVERENCE PRO OCHRANU OSOBNICH UDAJU

= Cl. 37 a nasl. GDPR

= Kdo musi jmenovat svého povérence
o Kazdy orgdn verejné moci nebo verejny subjekt s vyjimkou soudd v ramci své
soudni pravomoci
o Subjekty provadéjici v ramci svych hlavnich Cinnosti
—rozsahlé pravidelné a systematické monitorovani subjektt OU

— rozsahlé zpracovani OU zvlaétni kategorie a Udajd tykajicich se rozsudkd ve vécech
trestnich

o Ten, po némz to bude vyzadovat pravo EU anebo pravo ¢lenského statu

= DPO v kontextu organizace
o Materialni zdroje
o Casova disponibilita
o Qdpovidajici kompetence
o Pfistup k informacim, databazim, procesim ad.
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UKOLY POVERENCE

= Sprdvce nebo zpracovatel svéri DPO tyto ukoly:

o poskytovani informaci a poradenstvi vSéem zaméstnanciim
zpracovavajicim osobni udaje (jejich povinnosti)

o monitorovani souladu s politikami spravce nebo zpracovatele, zvySovani
informovanosti a odborné pripravy pracovnikl zapojenych do operaci
zpracovani a souvisejicich auditt

o poskytovani poradenstvi o posouzeni dopadu na ochranu udaiju
o spoluprace s organem dozoru
o kontakt pro organ dozoru

= DPO bere pfi plnéni svych ukold ohled na riziko spojené s operacemi
zpracovani a prihlizi k povaze, rozsahu, kontextu a ucelim zpracovani
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POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU (DATA
PROTECTION IMPACT ASSESSMENT)

Zpracovani udaji muazZe nést rizika z hlediska prav a svobod subjektt udajd,
spravce nebo zpracovatel posoudi dopad planovaného zpracovani DPIA

Kdy se musi posouzeni provadét?
1. pri ndvrhu legislativnich opatreni
2. pri jakychkoliv zméndch zpracovani osobnich udajt
3. zpracovani (nové technologie) mlze predstavovat vysokeé riziko pro prava a svobody
jedince, napfr.:
o zavedeni novych IT systém( pro zpracovani udaju
o pred vyznamnymi zménami v systémech pro zpracovani udajl, napfr.
—novy Ucel zpracovani udajl
—novy zpUsob &i prostredky zpracovani udaju
—zména dosavadniho modelu zpracovani udajd
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OHLASOVANI PRIPADU PORUSENI ZABEZPECENI OSOBNICH
UDAJU
= Jakékoli poruseni zabezpeceni osobnich udaji spravce
bez zbytecného odkladu a pokud mozno do 72 hodin
od okamziku, kdy se o ném dozvédél, ohlasi AII» &
dozorovému  uradu  prislusnému, ledaze je IO

nepravdépodobné, Ze by toto poruseni mélo za
nasledek riziko pro prava a svobody fyzickych osob.

zabezpecfeni osobnich udaji okamzité poté, co bylo

= Zpracovatel je povinen informovat spravce o poruseni Q " I -
poruseni zjisténo, a na tuto skutecnost jej upozornit

= Pokud je pravdépodobné, ze urcity pripad poruseni
zabezpedeni osobnich Udajli bude mit za ndsledek &"» v/
vysoké riziko pro prava a svobody fyzickych osob, -
oznami spravce toto poruseni bez zbytecného odkladu
subjektu udaju.
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Ochrana a bezpecnost osobnich
udaju




BEZPECNOST

= Clanek 32
o Pozadavky na Sifrovani a pseudonymizaci

o Schopnost zajistit neustalou divérnost, dostupnost a odolnost systému
a sluzeb zpracovani

o Schopnost obnovit dostupnost Udaju v pfipadé incident(

o Proces pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych opatreni

o Zajistit pravo na prenositelnost, pristup a vymaz
o Ohlasovaci povinnost

= GDPR zavadi pfistup ke zpracovani a ochrané osobnich udaju zalozeny
na riziku
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NASTAVENIi OCHRANY UDAJU

= Spravce a zpracovatel vyhodnoti rizika a prijmou opatfeni k ochrané o.u.
o pred nahodnym Ci nepovolenym znicenim Ci ztratou

o pred nepovolenymi formami zpracovani (sdélovani
pozmeéneéni)

Ve

i Sireni o.U., pristup,

= Spravce:
o standardné zpracovat pouze o.U. nutné pro konkrétni ucel zpracovani

o zajisti, ze shromazdovani Ci uchovavani nepresahne minimum pro ucely
nezbytné (mnozZstvi, rozsahu, doba, dostupnost)

o zaruCi, ze se o.U. nebudou zpfistupnovat neomezenému poctu fyzickych
osob

o pastavi ochranu udaju pfi vyvoji a koncipovani produktd, sluzeb a aplikaci
o zohledni pravo na ochranu udaju
o posoudi moznosti soucasného stavu techniky

2/6/17
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LOGICKY POHLED NA RESENi POZADAVKU GDPR

---------------------------------------------------------------------------------------------------------------

Data governance
politiky | pravidla | compliance | terminologie | lidské zdroje
SR Data : Katalog dat «—
: _ % : sprava metadat | IT objekty | impaktové analyzy
- L orchestrace ;
) ) Data Privacy
strukturovana ~. . i :
: : Zivotni cyklus dat <« Procesy Officer
- nestrukturovana : hledani | klasifikace | maskovani | archivace
Klienti N : pravidla _l‘
: oo tisténé : ) .
REREEES » : dokumenty Datové sluzby <
Lo . vymazavani | pfenositelnost | ohlasovani :
.................. Data Steward ‘
Bezpecnost T
monitoring | zabezpeceni pristupu | vySetfovani
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GDPR AKADEMIE




GDPR AKADEMIE

= Vzdélavaci program pro firmy zaméreny na implementaci novych
evropskych pravidel na ochranu osobnich dat (GDPR)

= Série seminaru: ¢erven — prosinec 2016

= Organizator: Svaz prdmyslu a dopravy CR
= Odborny garant: Ufad pro ochranu osobnich udajd

= QOdborni lektori: experti ze spolecnosti IBM, KPMG, PRK Partners
a Masarykovy univerzity v Brné

= POZVANKA: PRVNI SEMINAR 16. éervna 2017, Praha
o Praktické shrnuti problematiky GDPR pro vrcholové manazery
o Registrace ZDE

Vice informaci: www.gdprakademie.cz



http://registrace.spcr.cz/konference?eventId=483&controller=event&task=individualRegister
http://www.gdprakademie.cz/

DEKUJEME ZA POZORNOST!

Mgr. Milena Jaburkova, MA, Viceprezidentka SP CR
mjaburkova@spcr.cz

JUDr. Jifi Zarek, Reditel odboru pro styk s vefejnosti, Ufad pro ochranu osobnich udaja
Jiri.Zurek@uoou.cz

Ing. Tomas Knizek, Founder & CEO, Digital City, a. s.
tomas.knizek@digitalcity.cz
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